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Allgemeiner Hinweis

Das IRT flihrte in Kooperation mit dem Toms Networking Guide Deutschland umfangreiche Tests mit
WLAN-Geraten durch. Mit einem hoch professionellen Messverfahren ermittelt es anhand zahlreicher
Durchsatzmessungen die Eignung der WLAN-Geréte fir den Einsatz in Heimumgebungen und Biros.
Das Messverfahren ist unter

http://www.irt.de/de/themengebiete/digitale-netze/wlan-router.html

ausfuhrlich beschrieben.

Besonderes Augenmerk richtet das IRT auf die Reichweite und die Tauglichkeit fur Rundfunk-
anwendungen wie drahtloses Video/Audio-Streaming in Echtzeit, VoIP u.v.m.. In drahtlosen
Heimnetzwerken stehen besonders Multi- und Broadcast-Anwendungen im Vordergrund. Eine ndhere
Beschreibung der im Standard IEEE 802.11n eingesetzten WLAN-Techniken, insbesondere des MIMO-
Verfahrens, ist in Englisch unter

http://www.irt.de/de/themengebiete/digitale-netze/mimo-ofdm.html und in Deutsch unter
http://www.tomsnetworking.de/content/reports/j2006a/report mimo_1 grundlagen/index.html

zu finden.

1. Einfiihrung

Der Funkstandard IEEE 802.11n befindet sich seit 2003 im Entwurfsstadium und eine Vielzahl von
Herstellern I&sst es sich nicht nehmen, vor der immer noch ausstehenden, Verabschiedung des
Standards bereits Produkte anzubieten, die auf dem so genannten ,Draft N* (Vorschlag N) basieren. So
auch Marktgré3e Netgear, die in der Vergangenheit schon haufig mit guten WLAN-Geréten im
802.11b/g Standard aufwarten konnte.

Der hier getestete WLAN- Router WNR854, der auf der Hersteller-Homepage als RangeMax NEXT
Wireless-N Router aufgefiihrt wird, bietet viele Features, die fir die komplette und sichere Verteilung
des Internets im Haushalt mehr oder weniger wichtig sind.

Dazu gehoren:

Eine Firewall mit NAT und SPI
Eine umfangreiche Kindersicherung (Content Filterung) und Website logging
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Sogenannte ,Intrusion detection and prevent", also eine Einbruchserkennung
4 Port Gigabit-Switch
Die Unterstiitzung aller gdngigen WLAN Verschlisselungen (WEP, WPA, WPA2)

Denial of Service (DoS)

L

»

Abbildung 1: Produktfoto des Netgear WNR854T

Netgear setzt auch bei diesem Modell wieder auf die bewéhrten internen Antennen, deshalb ist der
Router rein &uf3erlich nicht als WLAN-Gerat zu erkennen. Unter dem schlichten Gewand versteckt sich
jedoch ein Wi-Fi Chipsatz der Firma Marvell mit dem Namen Topdog. Er unterstiitzt die WLAN Modi
802.11 b, g und n (Draft) und alle drei Verschlusselungsarten. Mit groBem Vertrauen in den Chipsatz,
verspricht der Hersteller 10-mal mehr Reichweite und 15-mal mehr Geschwindigkeit als bei 802.11 b-
oder g-Produkten. Somit ware dieser Router, laut Produktbeschreibung, ideal flir jegliche Art von
Netzwerkanwendung, insbesondere Onlinegaming, HD-Videostreaming und VolP. In einer kleinen
FuBnote wird aber deutlich, dass die versprochenen Werte auch mal abweichen kénnen.

“Die maximal erreichbaren Wireless-Geschwindigkeiten sind abgeleitet von den
Spezifikationen im IEEE-Standard 802.11. Der tatséchliche Datendurchsatz kann
abweichen. So verringern verschiedene Netzwerk- und Umgebungsfaktoren, wie z. B. der
Datenverkehr im Netzwerk, Netzwerkverwaltungsdaten, aber auch Baumaterialien und
bauliche Merkmale lhrer Umgebung den Durchsatz. (...)”

Gemessen wurde der Router mit der, zum Zeitpunkt des Tests, aktuellen Firmwareversion 1.4.23. Im
Clientnotebook (siehe nachfolgende Messbeschreibung) wurde der USB-Clientadapter Netgear
WN121T installiert (Treiberversion: 1.0.5.5). Diese externe Netzwerkkarte besitzt ein ca. 50cm langes
Kabel, welches es dem User erlaubt, den Adapter an einer funktechnisch ginstigen Stelle zu platzieren.
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2. WLAN-Messungen

Das Institut fiir Rundfunktechnik untersucht Durchsatz und Reichweite an acht Messorten mit
verschiedenen Hochfrequenzdampfungen und Entfernungen zwischen WLAN-Access-Point (WLAN-
Router) und WLAN-Station (WLAN-Client). Dabei misst es detailliert die TCP- sowie UDP-
Durchsatzraten und simuliert Video-Streaming und VolIP. Fiir die Erzeugung des Netzwerkverkehrs
kommt dabei die professionelle Software IxChariot von Ixia zum Einsatz. Das Spektrum wird mit dem
Airmagnet Spektrumanalysator tiberwacht. Alle Messungen finden im Frequenzbereich 2,4GHz (ISM-
Band) statt. Die exakte Beschreibung des Messverfahrens kann unter
http://www.irt.de/de/themengebiete/digitale-netze/wlan-router.html nachgelesen werden, es sei hier in
Kiirze aber noch einmal vorgestellt.

2.1. Messverfahren

Die Raumlichkeiten des IRT entsprechen einem normalen Birogebaude, welches in seinen baulichen
Eigenschaften (Dicke von Wanden, Baumaterialien) mit einem Einfamilienhaus gleich zu setzen ist.
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Abbildung 2: Platzierung der acht Messorte in den Raumlichkeiten des IRT

Die Messung erfolgt mit insgesamt drei Computern, wobei der Datentransfer immer nur zwischen den
beiden Endpoints lauft. Der dritte Computer dient als Konsole. Neben normalen TCP-
Durchsatzmessungen werden auch Videostreams und VolP-Gesprache simuliert. Eine Messung lauft
ca. drei Minuten und liefert den Durchschnittswert einer Zeitreihe.
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Test Setup  Throughput | Transaction Fate | Fesponse Time] Faw Data Tu:utals] E ndpaint Ennfiguratiunl

Fair Group Timing Recordz| 95% Confidence| Awerage| Minimum| Magimum| Meazured| Relative

Group Mame Fun Status Completed Interval|  [Mbpz]| [Mbps) [Mbps)| Time [zec]| Precizsion
[El 1 TCP Messung 1 200 10,433 41.451 B63.291

il - Pair 2 TCF Messzung Finished 200 071740717 B3ZET 41,451 £3.291 150,204 1,346
=l 1 TCP Messung 2 200 10,433 22779 63.492

il - Pair 3 TCP Messung Finished 200 -0888 - +0983  BOABZ 22779 B3.492 159416 1971
=l 1 TCP Messung 3 200 10,433 18190 61538

il - Pair 4 TCF Messzung Finished 200 1,437 :+1,437 43803 18190 B1.638 182E38 3282
E 3TCP 198 10,329 10,468 28.450

"1 R S Pair & TCP Mesgzung Finighed BE -0,880:+0830 19442 M908 27701 135,789 4529

"1 S Pair B TCP Meszung Finished BB -0857 40997 19320 10483 23450 136644 5158

"1 Pair 7 TCF Messzung Finished BE 091740917 19419 11866  ZFBEY 135947 474
E 5TCP 200 10,433 10,241 16.287

"1 R S Pair 8 TCP Mesgzung Finighed 40 0432 +0,432 13576 1024 16,247 117854 318

"1 S Pair 3 TCP Meszung Finished 40 0373040373 13563 10BR4 1B162 1173965 2753

"1 Pair 10 TCF Messzung Finished a0 04540475 13E23 10264 1B227 117.44E 2047

"] R Pair 11 TCP Messung Finished 40 0414 +0414 1365 10262 16237 117427 3036

"1 R Pair 12 TCP Mesgzung Finighed 40 40,354 +0,394 13585 10884 1BZFI 1174913 2903
E Ramp up 25 1.304 48019 60,150

il - Pair 1 TCF Meszung Finished 25 09164096 51477 48M3  BOA0 19426 1.780

Abbildung 3: Messergebnisse der IxChariot TCP-Durchsatzmessungen
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Abbildung 4: Aufbau des Messnetzwerkes am IRT
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3. Messergebnisse

Die automatisch ablaufenden Messungen erzeugen IxChariot-spezifische Dateien (z.B. Abb.5), die
nach Excel exportiert, ausgewertet und zu aussagekréaftigen Grafiken verarbeitet wurden.

3.1 TCP-Performance

Als wichtige Grundsatzmessung gilt die Ermittlung des mit TCP-Paketen erreichbaren Durchsatzes
(Performance). Sie liefert die durchschnittliche Datenrate an jedem der Messorte. Gesendet wird hier
auf einem ca. 20 MHz breiten Kanal, also der gleichen Kanalbandbreite wie sie auch von den
bekannten Standards 802.11a und 802.11g belegt wird, wobei die Funkstrecke mit WPA2-
Verschlisselung abgesichert wird.

Maximaler Durchsatz TCP/IP II T
WPA2, 20 MHz
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Messort
Draft-N Tests IRT

Abbildung 5: TCP-Durchsatzmessung, mit 20MHz und WPA2-Verschliisselung

Der WNR854T zeigt sowohl im Nahbereich als auch auf grof3en Entfernungen hohe Datenraten. Bei
Sichtverbindung erreicht er mit einem 20MHz breitem WLAN-Kanal sehr gute 70 MBit/s, die sich an
Locl lediglich um 6 MBit/s reduzieren. Selbst an den 30m und 40m entfernten Messorten Loc5 und
Loc6 erreicht er noch Datenraten zwischen 1,5 und 2,5 MBit/s, ausreichend fur Internetsurfen und
E-Mail. Wesentlich besser als mit einer groRen Entfernung zwischen Router und Client, kommt der
Router mit einer groRen Hochfrequenzddmpfung zurecht. Dies zeigt der Messwert an Loc7, welcher
vom WLAN-Router durch vier Betonwénde getrennt ist (siehe Abbildung 2). Diese Eigenschaft ist sehr
bedeutend, weil in einem normalen Haushalt eher mit einer starken Ddmpfung als mit einer grof3en
Entfernung zwischen WLAN-Router und Client zu rechnen ist,
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3.2. Single- versus Mehrfach-TCP-Verbindungen

Eine Messung mit fiinf gleichzeitigen TCP-Verbindungen in eine Richtung ergab bei Sichtverbindung
(Line-of-Sight) eine Steigerung der maximalen Durchsatzrate von 70 auf 80 Mbit/s.

Volatilitat des maximalen Durchsatzes TCP/IP II.T
WPA2, 20MHz A

Netgear
WNRS854T - WN121T

B Eine Verbindung
B Drei Verbindungen
B Funf Verbindungen

MBit/s

LOS Locl Loc2 Loc3 Locd Loc5 Loce Loc7
Messort

Draft-N Tests IRT
Abbildung 6: Erhéhung der Datendurchsatzrate bei mehrfachen Verbindungen

Durch die Ubertragung mehrerer Datenstréme gleichzeitig kann die Datenrate an LOS und Loc1 um
etwa 10MBit/s gesteigert werden. An allen anderen Orten flihren die schlechten Empfangsbedingungen
und die daraus resultierende geanderte Modulation des WLAN-Routers dazu, dass die WLAN-
Verbindung mit einer einzelnen Dateniibertragung bereits ihr Maximum erreicht hat.
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3.3 Einfluss verschiedener Verschlusselungsverfahren auf die Performance

Der gemittelte (siehe Messheschreibung) maximale Durchsatz, sowie der Einfluss der verschiedenen
Verschliisselungsmethoden wurde an den performanten Messorten LOS und Loc1 untersucht.
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Abbildung 7: Einfluss der Verschliisselungsart (20MHz Kanalbandbreite) auf maximalen Durchsatz

Der Einfluss der Verschliisselungen zeigt sich am deutlichsten bei Sichtverbindung (LOS), dort zeigt
WPA2 die beste Datenrate, wahrend WEP und WPA-Tkip 10 bzw. 5 MBit/s weniger erreichen. An Locl
sind viel mehr die Empfangsbedingungen als der Rechenaufwand der Verschliisselungen entscheidend
fur den Datendurchsatz. Deshalb zeigen hier alle Methoden &hnlichen Datendurchsatz.
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Ein ahnliches Verhalten beziglich Einfluss der Verschlisselungsarten zeigt sich auch im Falle von
40MHz breiten Ubertragungskanalen.

Maximaler Durchsatz TCP/IP II!T
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Abbildung 8: Einfluss der Verschliisselungsart (40MHz Kanalbandbreite)

Die Anwendung des 40MHz Modus steigert die Datenrate auf Giber 100 MBit/s bei Sichtverbindung. Alle
Verschliusselungsarten profitieren von der Kanalverdoppelung. Die relativen Abstriche fiir die jeweiligen
Sicherungen bleiben aber erhalten.
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Abbildung 9: Spektrum eines 40MHz WLAN-Kanals.

8
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Obwohl im ISM-Band von 2,40 bis 2,48 GHz 13 Kanéle mit je 20MHz definiert sind, lassen sich davon
(in Deutschland) nur maximal vier Uberlappungsfrei nutzen. Wegen des ohnehin schon vollen, weil
lizenzfrei nutzbaren ISM-Frequenzbereiches ist die Anwendung des so genannten Channelbondings
(Bindelung von zwei 20MHz breiten Kandlen zu einem einzigen 40MHz breiten Kanal) stark umstritten.
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3.4. RTP/UDP Streaming

Der gemittelte maximale Durchsatz im Falle von RTP/UDP Streaming, sowie hier der Einfluss der
verschiedenen Verschliisselungsmethoden, wurde an den performanten Messorten LOS und Locl
untersucht.
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Abbildung 10: Einfluss der Verschliisselungsart (20MHz Kanalbandbreite) auf maximalen Durchsatz

Der RTP/UDP-Durchsatz sagt aus, welche Videodatenrate im Falle eines einzelnen zu Ubertragenden
Streams drahtlos zu Hause stabil und fiir den Zuschauer fehlerfrei zu empfangen ist. Die
Streamingraten bewegen sich im Wertebereich der TCP-Messung (siehe Abbildung 7). Dies spricht fir
eine stabile WLAN-Verbindung bzw. konstante Durchsatzraten. Fir ein Videostreaming ist der
WNR854T also gut geeignet, denn geht man von einem HDTV-Stream mit 15 MBIit/s aus, wiirden sich
sogar mit WEP drei Videos gleichzeitig anschauen lassen, was in der Praxis nattirlich nur sehr selten
vorkommt.

10
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Abbildung 11: Verlauf einer Durchsatzmessung

Abbildung 11 zeigt die Stabilitat des Durchsatzes tiber die Zeit, hier im 40MHz Modus. Die
Schwankungen von etwa 10 MBit/s sind flir eine WLAN-Verbindung sehr gering.

3.5. VoIP-Sprachqualitat an verschiedenen Testorten

Als zeitgeméalie Anwendung wurde iber den WNR854T im Folgenden ein VolP-Gesprach bei
belastetem WLAN gemessen (siehe hierzu IRT-Testbeschreibung). Dabei wurden beide Richtungen
(Up- und Downstream) getrennt betrachtet.

Der so genannte MOS-Wert (Mean Opinion Score) gibt in einer Skala von 1 bis 5 die Qualitat des
Gespraches an. Dies ist ein gangiges Mal? fur VolP, denn es bewertet nicht nur die reine Sprachqualitét
sondern auch, wie gut die beiden Stellen ein (aus technischer Sicht) ungestortes Gesprach flihren
kénnen (Verzogerung der Sprachibertragung).

11
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VolP-Qualitat bei gleichz. maximalem TCP-Durchsatz
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Abbildung 12: Messung der MOS-Werte fiir Voice over IP

Obwohl die Datenrate an jedem Messort fir ein VolP-Gesprach (64 kbit/s) ausreicht, sind die MOS-
Werte an den weiter entfernten Orten (Loc5 und Lo6) sehr schlecht und auch Loc4 leidet unter hohem
Jitter, welcher hier die Ursache flir die schlechte Sprachiibertragung ist. Man kann sagen, dass nur an
den ersten drei Messorten (LOS, Locl und Loc2) ein Gespréch mit ISDN-Qualtitat zu flihren ist.
Gespréache mit einem MOS-Wert von 3 und darunter, die an den anderen Messorten erzielt werden,

empfindet der Mensch als gestort.

12
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3.6. Delay- und Jitterverhalten

RTP-Latenz bei gleichz. maximalem TCP-Durchsatz
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Abbildung 13: One-Way-Delay bei VoIP

Das Diagramm fiir das One-Way-Delay gibt ein wenig Aufschluss tber die MOS-Werte aus der VolP-
Messung. Es ist offensichtlich, dass bei einer Verzégerung der Sprache von fast einer Sekunde (900ms)
kein Wechselgespréach zwischen zwei Menschen mehr maglich ist. Bereits das Delay von 150ms an
Loc6 kann ein Gesprach storen.

Jitter bei gleichz. maximalem TCP-Durchsatz II!T
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Abbildung 14: Jitterzeiten bei VolP

13
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Viel einflussreicher als das Delay ist bei VoIP der Jitter. Obwohl an Loc3 und Loc4 das Delay sich in
Grenzen halt, sorgt der erhohte Jitter hier fiir eine Minderung der Sprachqualitat. Loc5 und Loc6 zeigen
Jitterwerte, die flir eine Sprachiibertragung nicht mehr taugen und das Gespréach damit unverstandlich
wird.

Annlich wie das Delay senkt auch der Jitter (schwankender Laufzeitunterschied zwischen den einzelnen
Datenpaketen) merklich die Qualitét einer digitalen Sprachverbindung. Ein Delay wird ab einer
gewissen GroRe direkt vom Menschen als Verzégerung wahrgenommen, bei Jitter miissen in einem
De-Jitterbuffer auf der Empfangsseite durch Zwischenspeicherung der eingehenden Daten nach dem
FIFO-Prinzip die Laufzeitunterschiede zuerst mal ausgeglichen werden. Dadurch erhoht sich allerdings
auch zusatzlich die Gesamtlaufzeit (Delay) der Daten. Bei Videostreaming ilber WLAN ist es wichtig, mit
ausreichend groRRen Fiillstdnden des De-lJitterbuffers zu arbeiten, um Stoérungsfreiheit der Wiedergabe
auch bei schlechteren Empfangsbedingungen zu erzielen.

3.7. Echtzeit Videostreaming im drahtlosen Heimnetzwerk

Wesentlich anspruchsvoller als VolP ist das so genannte Streamen eines Videos tiber WLAN. Genau
wie bei VoIP sind bei diesem Ubertragungstyp geringe Delay- und Jitterzeiten eine der
Voraussetzungen fiir eine ungestérte Wiedergabe. Jedoch erfordern Videos eine wesentlich héhere
Datenrate, die das WLAN ebenfalls zeitlich sehr konstant liefern muss. Im Zuge von digitalem
Fernsehen uber das Internet sind Videodatenraten oberhalb des DVB-T- Standards (3,75 MBIt/s) keine
Seltenheit mehr; neueste HD-Videos ben6tigen sogar bis zu 20 MBit/s.

Im Hinblick auf diese Entwicklung testet das IRT die WLAN-Router auf inre Fahigkeit, Videos
storungsfrei zu streamen. Dabei steht immer der Fall im Vordergrund, dass der WLAN-Router in einem
Einfamilienhaus oder einer Wohnung eingesetzt wird und (fast) jedes Zimmer ausreichend mit WLAN
versorgen soll. Es konkurrieren also die beiden Anspriiche Reichweite und stabile Datenrate in jedem
WLAN-Router.

Der folgende Test simuliert ein Videostreaming mit fester Datenrate. Die Messsoftware misst sowohl
Jitter und Delay als auch die verloren gegangenen Datenpakete (Lost Data). Steigt der Lost-Data-Wert
Uber einen bestimmten Prozentsatz, gilt das Video als zu stark gestort und nicht mehr ansehbar. Der
Test ermittelt die maximale Datenrate, bei der das Video gerade noch akzeptabel ist. Als
Netzwerkprotokoll kommt beim Streaming RTP eingepackt in UDP zum Einsatz.

14
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3.7.1. Maximale erzielbare Durchsatzraten eines einzelnen RTP/UDP-Streams

Maximale Bandbreite RTP/UDP (20MHz, WPA2) II!T
80 - Netgear
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Abbildung 15: Maximal erzielbare Streaming-Raten fiir drahtlose VideoUbertragung im Heim

Wie erwahnt, orientieren sich die RTP/UDP-Streamingraten stark an der TCP-Durchsatzmessung. Die
Datenraten reichen dabei an sechs von acht Messorten fiir einen Stream in DVB-T Qualitat aus. HDTV
ist nur bis Loc2 maglich, dann allerdings auch sehr stabil. Die schwécheren Orte Loc5 und Loc6 sind flir
den WNR854T nur sehr bedingt streamingtauglich.

3.7.2. Maximale Anzahl an gleichzeitig streambaren IPTV-Videos

Eine etwas andere Anforderung an das WLAN stellt die Ubertragung mehrerer Videos an einen Ort. Als
Hintergrund steht die Aufgabe der Verteilung des Videos von einem zentralen Punkt zu einem festen
Standort, von dem das Video wiederum weitergeleitet wird. Als reales Beispiel kann hier ein
Mehrfamilienhaus genannt werden, in dem ein zentraler Access-Point steht, der in jeden Haushalt
gleichzeitig mehrere Video-Streams Ubertragt.

Der Test zeigt, wie viele Videos gleicher GroRe (3,75 MBIt/s) an einen Punkt transportiert werden
kénnen.

15
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Anzahl der moglichen IPTV-Streams II T
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Abbildung 16: Maximale Anzahl an Videostreams

In der Praxis kann man davon ausgehen, dass an einen bestimmten Ort in einer Wohnung niemals
mehr als funf Videos gleichzeitig tibertragen werden miissen. Bis zu 27 Videos an den ersten beiden
Messorten sind also mehr als ausreichend, Loc2 bietet mit sieben gleichzeitigen Videos auch noch
einen sehr guten Wert fir die Praxis. Die folgenden Messorte kénnen lediglich nur ein oder zwei Videos
gleichzeitig empfangen. Dies reicht fir eine ,Videobriicke* leider nicht aus.

4. Fazit

Der Netgear WNR854T st ein solider Router mit allen notigen Funktionen fir ein drahtloses
Heimnetzwerk. Seine Leistungen auf kurzen Distanzen sind ausgezeichnet, auch wenn sie nicht den
(sowie so nur) theoretischen 300 Mbit/s entsprechen. Geht die Ubertragung Uber gréRere Entfernung,
reicht die Qualitat der Funkverbindung nur noch fir Internet, das allerdings mit DSL-tauglichen
Datenraten. Streaming und VolP erreichen nur auf kurze oder wenig gedampfte Strecken hohe
Qualitaten. SDTV-Streams hingegen kénnen mit dem WNR854T sehr gut drahtlos im Haus verteilt
werden.
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